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Связь и информационные технологии в электроэнергетике

Первым таким фактором 
стала реорганизация РАО 
ЕЭС. В первую очередь 
реорганизация повлияла 

на децентрализацию центров приня-
тия решений. Раньше РАО ЕЭС вы-
ступало в качестве основного отрас-
левого регулятора, который форми-
ровал общее понимание концепции 
ИБ в энергетике и имел все рычаги 
воздействия для достижения ее ре-
ализации. Теперь же единственным 
регулятором осталось Минэнерго, с 

гораздо меньшей степенью самомо-
тивации к решению этих вопросов и 
с большей инертностью, как любое 
государственное ведомство. Поэто-
му центры формирования страте-
гии ИБ постепенно передвинулись 
на места и таким образом, с одной 
стороны, стали «ближе к народу», 
а с другой – привели к сильному 
разночтению в понимании проблем 
обеспечения ИБ в отрасли. 

Другим фактором явился За-
кон №  152-ФЗ «О персональных 

данных», точнее, даже не сам закон, 
принятый еще в 2006 г., а сроки 
приведения информационных сис-
тем персональных данных в соот-
ветствие с ним. Как ни странно, 
но компании в секторе электро-
энергетики, хотя и обрабатыва-
ющие персональные данные пре-
имущественно только собственных 
работников, тем не менее быстрее 
всех среагировали на выполнение 
требований закона, не дожидаясь 
переносов сроков, изменений нор-
мативных документов, и вообще 
оказались в стороне от жарких 
дискуссий по этим вопросам. Это 
связано с тем, что большинство 
организаций в электроэнергетике 
являются компаниями публичны-
ми, акции которых котируются на 
биржах и для которых вопросы 
любого соответствия требованиям 
регуляторов могут отражаться на 
стоимости их акций. Как следствие, 
компании энергетического сектора 
проявили высокую сознательность 
в выполнении требований по при-
ведению своих информационных 
систем в соответствие с требова-
ниями Закона «О персональных 
данных». Дополнительным сти-
мулом развития ИБ в энергети-
ческих компаниях можно считать 
Федеральный закон № 224-ФЗ «О 
противодействии неправомерно-
му использованию инсайдерской 
информации и манипулированию 
рынком и о внесении изменений 
в отдельные законодательные акты 
Российской Федерации», который 
предъявляет требования к порядку 
использования и защиты инсайдер-
ской информации. 

Информационная 
безопасность 
в электроэнергетике 
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Сегмент электроэнергетики всегда был достаточно крупным на 
рынке информационной безопасности (ИБ), что раньше 
обусловливалось прежде всего повышенным вниманием 
руководства РАО ЕЭС к данному вопросу и трансляцией своей 
позиции директивным методом подведомственным 
предприятиям. На стыке 2008–2009 гг. отрасль подверглась 
влиянию сразу нескольких внешних факторов, в дальнейшем 
изменивших основные драйверы ИБ в организациях. И что 
самое интересное, мировой финансовый кризис оказался 
далеко не на первом месте по значимости.
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Еще один важный фактор – раз-
витие угроз в сфере безопасности 
критических инфраструктур. В этой 
сфере произошли сразу несколько 
событий, как внутренних, так и 
международного масштаба. Это и 
страшная трагедия на Саяно-Шу-
шенской ГЭС, и обнаружение вредо-
носного кода stuxnet на Бушерской 
АЭС в Иране и т.  д. Анализ дина-
мики показателей с 2007 г. отчета 
GlobalRisks, который ежегодно го-
товится в рамках Всемирного эконо-
мического форума, свидетельствует 
о том, что риск безопасности кри-
тических инфраструктур занима-
ет одно из самых высоких мест по 
шкале «критичность последствий». 
Все это стало причиной того, что в 
Минэнерго приступили к формиро-
ванию требований по обеспечению 
безопасности АСУ ТП, и в достаточ-
но короткие сроки был подготов-
лен Федеральный закон от 21 июля 
2011  г. № 256-ФЗ «О безопасности 
объектов топливно-энергетичес-
кого комплекса», ст. 11 которого 
напрямую обязывает организации 
ТЭК создавать системы защиты ин-
формации. А Федеральным законом 
№ 257-ФЗ «О внесении изменений 
в отдельные законодательные ак-
ты Российской Федерации в части 
обеспечения безопасности объектов 

топливно-энергетического комплек-
са» была введена дополнительная 
ответственность. 

Таким образом, основным дви-
жущим фактором развития про-
ектов ИБ на предприятиях элект-
роэнергетики является необходи-
мость обеспечения безопасности:

информационных систем персо-yy
нальных данных;
информационных систем крити-yy
ческих инфраструктур;
инсайдерской информации.yy

Выполнение этих требований и 
определяет выбор основных реше-
ний ИБ, внедряемых в проектах ИБ 
предприятий электроэнергетики. 

Вполне логично, что самой массо-
вой услугой стал аудит. С одной сто-
роны, без аудита достаточно сложно 
проверить полноту реализации тре-
бований закона «О персональных 
данных», с другой – рекомендации о 
проведении оценки актуальных уг-
роз были сформулированы рабочей 
группой Минэнерго в рамках выра-
ботки мер по повышению безопас-
ности критических инфраструктур. 

Все информационные систе-
мы энергетических компаний 

направлены на обеспечение основ-
ной задачи – бесперебойной генера-
ции и своевременной доставки элек-
троэнергии потребителям. Поэтому 
главная задача ИБ – обеспечение в 
первую очередь ДОСТУПНОСТИ 
информации. Вопросы целостности 
и конфиденциальности вторичны, 
ничто не должно воспрепятство-
вать технологическому процессу. 
Все перечисленное и обусловливает 
главные особенности ИБ в отрасли, 
начиная от выстраивания концеп-
ции и заканчивая политикой ис-
пользования конкретных средств 
защиты информации. На уровне 
концепции, в частности, осущест-
вляется обязательное сегментиро-
вание ИС с выделением АСУ ТП в 
отдельный сегмент. На уровне по-
литик использования СЗИ можно 
привести такой пример: все средс-
тва по возможности настраиваются 
на работу в режиме мониторинга, 
чтобы исключить любое самосто-
ятельное блокирование каких-либо 
функций. Это касается и средств 
антивирусной защиты, и средств 
предотвращения вторжений, и дру-
гих средств защиты информации, 
причем даже в системах электрон-
ного документооборота, не говоря 

Все информационные системы 
энергетических компаний 
направлены на обеспечение 
основной задачи – 
бесперебойной генерации 
и своевременной доставки 
электроэнергии потребителям.
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Связь и информационные технологии в электроэнергетике

уже об ИС, связанных с техноло-
гическими процессами.

Если говорить об обеспече-
нии ИБ непосредственно самих 
АСУ  ТП, то необходимо отметить, 
что, несмотря на важность данного 
вопроса, внимания ему уделялось 
меньше, чем безопасности тех же 
ИСПДн. Связано это, во-первых, с 
отсутствием контролирующей фун-
кции со стороны государственных 
регуляторов, во-вторых, с тем, что 
ИБ АСУ ТП всегда рассматривается 
в комплексе общих мер по обес-
печению безопасности критически 
важных объектов, в котором го-
раздо больше внимания уделяется 
физической и технической безопас-
ности. Отчасти это обусловлено и 
тем фактом, что реализации угроз 
именно информационной безопас-

ности на критических объектах в 
нашей стране пока, к счастью, не 
происходило и риски являются 
невысокими по вероятности, хотя 
крайне критичными по последс-
твиям. Точных данных по оценке 
ИБ-рисков для критических объек-
тов нет, но вряд ли они превышают 
показатели общих рисков разруше-
ния критических инфраструктур 
(см. рисунок).

Проводимые по заказу разных 
энергетических компаний много-
численные тесты на проникнове-
ние с целью анализа защищен-
ности информационных систем 
действительно показали наличие 
серьезных уязвимостей в АСУ ТП, 
позволяющих реализовать угрозы 
информационной безопасности. 
Поэтому данная тема активно раз-
вивается, особенно в свете выхода 
федеральных законов № 256-ФЗ и 
№ 257-ФЗ, а также возрастающей 
активности Минэнерго в этом на-
правлении. Однако решение про-
блемы управления рисками ИБ в 
компаниях энергетического сектора 

пока находится в начальной стадии 
развития, хотя уже достаточно ак-
тивного. Усиление интереса свя-
зано с тем, что риски ИБ стали 
попадать в категорию серьезных 
бизнес-рисков и заметны подразде-
лениям, отвечающим за управление 
ими. Хорошим примером может 
служить ситуация с выполнени-
ем требований № 152-ФЗ. Нередко 
решающую помощь в обосновании 
бюджетов на мероприятия по при-
ведению ИСПДн в соответствие 
оказывали юридические службы 
заказчика, являющиеся обычно 
главным препятствием. Никакого 
чуда в этом нет, поскольку, как 
отмечалось выше, самым главным 
требованием является ДОСТУП-
НОСТЬ, и малейший риск приоста-
новки основной деятельности орга-

низации в результате проверок го-
сударственными регуляторами был 
воспринят юристами как недопус-
тимый. Вообще оценка информа-
ционных рисков – достаточно пер-
спективная тема для ИБ проектов в 
организациях электроэнергетики. 

Еще одна важная особенность, 
которая накладывает свой отпеча-
ток на проекты ИБ в электроэнер-
гетике, – большая территориальная 
распределенность информацион-
ных систем энергетических ком-
паний с необходимостью реализа-
ции централизованной политики 
безопасности. По этой причине 
реализуется большое количество 
проектов по построению подсис-
тем централизованного управления 
теми или иными сегментами систе-
мы обеспечения информационной 
безопасности (СОИБ): аутенти-
фикацией и доступом пользовате-
лей, ключевой инфраструктурой, 
DLP‑системами и сегментами сете-
вой безопасности. 

Теперь что касается облач-
ных вычислений. В компаниях 

электроэнергетики практически 
не проявляется интерес даже к 
частным облакам, не говоря уже 
о публичных, что вполне объяс-
нимо, учитывая важность обеспе-
чения ДОСТУПНОСТИ информа-
ционных ресурсов. На этом фоне 
проблема ИБ в облачных решениях 
соответственно не поднимается.

Ну и в заключение – о влиянии 
мирового финансового кризиса. 
Можно сказать, что он практичес-
ки не отразился на финансирова-
нии ИБ-проектов в энергетических 
компаниях. И если у каких-то за-
казчиков и происходило урезание 
или, наоборот, увеличение бюдже-
тов на информационную безопас-
ность, связано это было исключи-
тельно с внутренними процессами 
в организации. В принципе, на 
предприятиях нет единой модели 
бюджетирования и формирования 
политики информационной безо-
пасности только службами ИТ или 
только службами безопасности. В 
разных компаниях эти функции 
могут «плавать» от одной к дру-
гой, как и управление бюджетами. 
Однако в свете последних тенден-
ций повышения безопасности на 
предприятиях критических инфра-
структур идет планомерная работа 
по концентрации вопросов инфор-
мационной безопасности в отде-
льно выделенных структурах. К 
примеру, даже когда отдел инфор-
мационной безопасности входит в 
структуру ИТ-службы, политику 
ИБ определяет заместитель дирек-
тора по безопасности, должность 
которого постепенно и повсемес-
тно начинают вводить во многих 
компаниях и филиалах.

Таким образом, тренд разделе-
ния ИБ и ИТ наблюдается во мно-
гих компаниях энергетического 
сектора. 

Подводя итоги, можно смело 
сказать, что сегмент электроэнер-
гетики еще долго будет одним из 
самых интересных и «лакомых» с 
точки зрения внедрения решений 
информационной безопасности. 
Основанием этому будут служить 
неутешительные прогнозы по воз-
растанию рисков для объектов кри-
тических инфраструктур, а также 
возникающие тренды усиления 
государственного регулирования 
вопросов безопасности на подоб-
ных объектах. 

Решение проблемы управления 
рисками ИБ в компаниях 
энергетического сектора пока 
находится в начальной стадии 
развития, хотя уже достаточно 
активного. 
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