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Б Ю Р О К Р А Т И Я

Н
А ПРОШЛОЙ НЕДЕЛЕ  СОВЕТ 

Федерации одобрил 
закон «Об электрон-
ной подписи». Дежавю? 

Почти десять лет назад — в дека-
бре 2001 года — был принят за-
кон с похожим названием «Об 
электронной цифровой подписи» 
(ЭЦП). И он работал: цифровые 

подписи активно используются 
юрлицами, например, в системах 
«клиент — банк», при организации 
онлайновых торгов и т. д. Более 
того, как говорит ведущий эксперт 
компании «Электронные Офис-
ные Системы» Наталья Храмцов-
ская, в этих областях ЭЦП исполь-
зуется у нас куда активнее, чем во 
многих ведущих странах мира. 
Однако два этих закона не только 
не близнецы, их и братьями-то на-
звать трудно. Потому что «млад-
шенький» оказался куда круче: та-

кие возможности открывает перед 
гражданином — просто дух захва-
тывает! Неужели высокие техноло-
гии возьмут штурмом бумажные 
бастионы российской бюрокра-
тии, воздвигнутые еще во времена 
Салтыкова-Щедрина?

Три источника...
Итак, вводится три вида ЭП: про-
стая, неквалифицированная и ква-
лифицированная. Первые две 
мы и так используем, подписывая 
электронные письма (просто на-

зываем себя) или принимая усло-
вия предоставления какой-либо 
услуги, например, сотового опера-
тора или интернет-провайдера. В 
этом случае, поясняет Валерий Ан-
дреев, заместитель директора по 
науке и развитию компании ИВК, 
формируется неквалифициро-
ванная ЭП. Она говорит о том, что 
письмо с такой подписью является 
юридически значимым докумен-
том только потому, что стороны так 
договорились.

А вот для того, чтобы подписан-
ный электронный документ стал 
безоговорочно юридически зна-
чимым, нужна квалифицирован-
ная ЭП. По сути, это та же самая 
старая добрая ЭЦП. Но теперь в 
ее нюансах придется разобраться 
всем гражданам, по крайней мере 
тем, кто нуждается в полноценных 
электронных взаимоотношениях с 
государством. Скажем, собирать и 
отправлять в онлайне документы 
на регистрацию недвижимости, не 
посещая присутственных мест с их 
офлайновыми очередями. А осе-
нью ожидается подписание зако-
на об электронном нотариате — тут 
тоже без ЭП не обойдешься.

Проблема в том, что ЭП нельзя 
рассматривать просто как вари-
ант личной подписи гражданина. 
Фактически это новая форма бы-
тия, открывающая не только новые 
возможности, но и новые риски.

ЭП зиждется на базе техноло-
гии шифрования с открытым клю-
чом. Это означает одно: отпра-
витель письма запечатывает его 
своим собственным секретным 
(закрытым) ключом, а получатель 
распечатывает его с помощью дру-
гого ключа, но который подходит 
к этой корреспонденции. Приду-
мано это для того, чтобы прочитать 
письмо смогли разные получатели 
(потому этот ключ так и называет-

Упростит ли взаимоотношения государства и гражданина электронная подпись?
Владимир Гайкович, гене-
ральный директор, «Информзащита» 
Сам факт появления ЭП не окажет ре-
шающего воздействия на ее повсемест-
ное использование. Во-первых, закон об 
ЭП — это необходимое, но недостаточ-
ное условие для использования ЭП, тре-
буется принятие дополнительных зако-

нов, например об электронном документе. Во-вторых, 
для перехода на удобный обмен электронными доку-
ментами с ЭП необходимо отменить обязательства по 
представлению бумажных копий документа при пред-
ставлении документа в электронном виде.

Наталья Храмцовская, 
ведущий эксперт, «Электронные 
Офисные Системы»
Сейчас просто снимается правовой барь-
ер, мешавший широко использовать про-
стую подпись при оказании госуслуг и в 
коммерческой деятельности. Насколько 
сильно он повлияет на активизацию элек-

тронного взаимодействия с гражданами, покажет время. 
Думаю, еще очень большой процент нашего населения в 
принципе не готов к электронным госуслугам, какими бы 
удобными они ни были. А усиленная ЭП пока будет реин-
карнацией «старой» ЭЦП под другим названием.

Сергей Купцов, заместитель 
генерального директора, «АйТи» 
ЭП — это один из множества атрибутов 
документа. И локомотивом роста спро-
са на электронные услуги может быть 
их простота и доступность. Очевидно, 
что защита доступных сервисов требу-
ет целого комплекса мер  безопасности, 

включая ЭП. Мое личное мнение: «тяжелые»  услуги 
вряд ли целесообразно переводить в электронный 
вид — риски слишком велики. Провести подготовку с 
помощью электронных процедур — да, а вот подписы-
вать серьезные документы лучше лично.

Возникнет ли между гражданами 
и государством электронное доверие?

Мы, нижеподписавшиеся
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Кража личности
Сергей Вихорев, заместитель 
генерального директора по развитию 
«ЭЛВИС-ПЛЮС»

Закрытый ключ — это та часть подписи, ко-
торая выдается гражданину на руки и ко-
торую он должен хранить как зеницу ока. 
Если он его кому-то раскроет или потеря-
ет, значит, появляется возможность совер-
шить сделку от его имени. Это как PIN-код 
для банковской карты, с той лишь разни-
цей, что закрытый ключ не представляет 
собой часть подписи. Эти данные исполь-
зует ПО, формирующее собственно под-
пись. А по сути это тоже допуск к вашей 
очень чувствительной информации. Мо-
жет быть, даже более чувствительной, чем 
банковский счет. Потому что ЭП нужна 
для сделок, то есть для действий, которые 
могут привести к изменению прав, напри-
мер имущественных. Значит, если вы по-
няли, что с закрытым ключом случилось 
что-то нехорошее, нужно срочно дейст-
вовать. Куда бежать? В полицию,  конечно, 
сразу напрашивается ответ, — это ведь 
грабеж! И не просто крупный, это  кража 
личности! Уголовщина в особо крупных 
размерах! Но это так выглядит только с ва-
шей точки зрения. По закону это область 
гражданского права, и тут в отличие от 
уголовного права бремя доказывания ле-
жит непосредственно на истце. Так что про 
полицию — это вопрос спорный. И анало-
гия с «физическим» паспортом не про-
ходит: при его утрате мы обращаемся в 
ФМС только потому, что эта структура его 
выдавала, просим его «заблокировать» 
как банковскую карту и выдать дубликат. 
Вам же не придет в голову заявлять в по-
лицию об утрате ключей от квартиры. Так 
и здесь: подпись вы «генерите» сами, зна-
чит, вам за нее и отвечать. Так сказать, спа-
сение утопающих — дело рук самих уто-
пающих. Потерял — приложи максимум 
усилий для того, чтобы сей же час  отозвать 
сертификат в УЦ. А вот если у вас есть ос-
нования считать, что ЭП действительно 
похитили, вот это уже совсем другое пра-
вонарушение. Оно подпадает под юрис-
дикцию органов внутренних дел со все-
ми вытекающими последствиями, но для 
этого придется долго объяснять, что вы 
пострадавший, а у вас украли самое до-
рогое — личность. Может быть, вам по-
везет: дело заведут и передадут в управ-
ление «К». А может быть, посоветуют 
посетить психиатра на предмет диагноза 
«раздвоение личности»…

ся — открытый), но вот подписать 
его мог только владелец секретно-
го ключа. Понятно, что для этого 
требуется участие третьей стороны, 
так называемого удостоверяюще-
го центра (УЦ). Как правило, такие 
центры создают компании, зани-
мающиеся вопросами информ-
безопасности, для чего получают 
спец аккредитацию. 

Для пользователя эта система 
работает так: он приходит с пас-
портом в УЦ, где получает свой 
уникальный секретный ключ на 
носителе: диске, флэшке, а в бли-
жайшем будущем — универсаль-
ной электронной карте (УЭК). Ус-
танавливает на свой домашний 
ПК программу формирования ЭП. 
Написав письмо, он подписыва-
ет его с помощью этой программы 
и отправляет по электронной поч-
те нужному адресату. Получатель 
в лице госоргана, у которого есть 
своя система распознавания под-
писей, автоматически запрашивает 
сервер УЦ и выясняет, действитель-
на ли подпись и подлинна ли она. 
Если все в порядке, то документ ре-
гистрируется и идет в работу. 

Рифы и мифы
На интернет-форумах высказы-
вают опасения, что УЦ — это не га-
рантия безопасности, а, наоборот, 
точка риска: там, дескать, хранят-
ся секретные ключи граждан, а при 
нынешнем разгуле взяточничест-
ва всегда найдется «оборотень», 
который продаст коды преступ-
никам. И в один прекрасный день 
многочисленные пенсионеры мо-
гут узнать, что их недвижимость им 
больше не принадлежит. Сергей 

Вихорев, замести-
тель гендиректора 
по развитию ком-
пании «ЭЛВИС-
ПЛЮС» успокаи-
вает: УЦ не хранит 
у себя закрытые 
ключи, он их толь-
ко создает и пере-
дает владельцу, а 
может отдать даже 
само средство для 
генерации ЭП. «Че-
ловек получает в 
УЦ открытый ключ, 
закрытый ключ и 
сертификат подпи-
си. Закрытый ключ 
хранится в укром-
ном месте и ис-
пользуется для так 
называемой свер-
тки документа по 
определенному 

алгоритму. И уже к подписанному 
документу прикладываются откры-
тый ключ и сертификат с атрибута-
ми, — рассказывает Сергей Купцов, 
заместитель генерального дирек-
тора компании «АйТи». — Элект-
ронная подпись — это не объект, а 
комплекс мер, процедура со свои-
ми внутренними регламентами». 
Очевидно, что проблема поддел-
ки подписи в данном случае не сто-
ит. Валерий Андреев, утверждает: 
ЭП, созданная с использованием 
отечественных криптоалгоритмов 
(ГОСТ 34.10 и 34.11), исключает 
саму возможность несанкциони-
рованного изменения документа. 
К тому же ЭП всегда увязана с со-
держанием документа. «Если за-
менить ЭП на документе на дру-
гую, это будет сразу же обнаружено 
при проверке на стороне получате-
ля», — отмечает Наталья Храмцов-
ская. Правда, с ЭП можно сделать 
то, что невозможно с личной под-
писью, — украсть ее.

Рука подписующая
Подпись, сделанная от руки, не-
отделима от подписанта, а элек-
тронная может существовать 
отдельно от него, подобно фак-
симиле, попавшему в руки дру-
гого человека. «Вероятность кра-
жи секретного ключа может быть 
высока,— считает Карл Сумма-
нен, вице-президент ВТБ. — Это 
зависит от того, что злоумышлен-
ник хочет получить в результате». 
Иными словами, если ты полу-
чишь секретный ключ ЭП своего 
соседа, можешь стать его цифро-
вым двойником: зарегистриро-
вать от его имени фирму, продать 

его автомобиль, квартиру и дачу, 
поменять адрес его регистрации…

Занятно: ЭП не предполагает 
процедуры подтверждения лич-
ности, значит, по умолчанию при-
знается, что подписал документ 
именно тот человек, на чье имя вы-
дана подпись. А если посторонний 
человек завладел этой подписью?! 
Такой экзерсис уже получил конк-
ретное название — кража личнос-
ти. Не зря, наверное, в регламентах 
УЦ прописано, что выдача секрет-
ного ключа сопровождается инс-
труктажем по «технике цифровой 
безопасности»! По образному вы-
ражению Натальи Храмцовской, 
ЭП без обучения — это примерно то 
же самое, что водительские права 
без навыков вождения. Но кто даст 
гарантию, что наши граждане, об-
заведясь ЭП, будут эти правила по-
головно соблюдать? Это в эпоху-то 
всеобщего нигилизма!

Владимир Гайкович, гендирек-
тор ГК «Информзащита», сетует, 
что с помощью одного инструмен-
та власти решили убить сразу двух 
зайцев: и подписи гражданам вы-
дать, и удостоверить их личности. 
При этом государство очень изящ-
но — специально или случайно? — 
перекладывает большую часть 
ответственности на самих подпи-
сантов. «Теперь для государства 
все стало проще, чем раньше, — 
поясняет Валерий Андреев. — За-
кон разрешил договорные отно-
шения. Но дальше, если случится 
неприятность, не взыщите — суд 
будет рассматривать такое согла-
шение как юридически значимое». 

Получается интересная ситуа-
ция: ЭП добавит гражданину голо-
вной боли, а вот ощутимого рос-
та качества жизни — вряд ли. Ведь 
для этого удостоверяющих цент-
ров должно быть много, как аптек 
шаговой доступности. И все учреж-
дения должны принимать серти-
фикаты, выпущенные любыми 
аккредитованными УЦ, а програм-
мные интерфейсы у них должны 
быть стандартизированными. Се-
годня этого всего нет. Кстати ска-
зать, ЭП имеет ограниченный срок 
действия: год, два, три. Что будет 
после этого, скажем, с доверен-
ностью, выданной на 10 лет? Не-
известно. Получается, что само го-
сударство внутри себя не сумело 
создать «пространство доверия». А 
что делать гражданам? Их нынеш-
нее недоверие к электронным ком-
муникациям может перерасти в на-
стоящую фобию, и выберет народ 
из двух зол меньшее. И им окажут-
ся традиционные бюрократы... 5

Б И З Н Е СH I - T E C H

С О В Е Т Ы  З Н А Т О К А

С каким энтузиазмом вы будете 
предлагать «сильную» подпись 
своим клиентам?
Георгий Дзагуров, генеральный директор Penny 
Lane Realty: «В практической жизни ни я, ни наша компа-
ния не используем электронную подпись. Мы участвуем в 
таких операциях, в которых важны не скорость заключе-
ния сделки, а гарантия ее исполнения. То есть мы, скорее 
всего, будем настаивать на личном присутствии участни-
ков сделки».
Карл Сумманен, вице-президент ВТБ: «Я вижу боль-
шую опасность в стимулировании использования квали-
фицированной ЭП населением, потому что многие люди 
будут пренебрегать требованиями безопасности. Опасно 
чрезмерно довериться технической стороне дела. Гораздо 
лучше идти в сторону юридически значимых электронных 
взаимодействий крайне осторожно».
Игорь Соловьев, начальник управления инфор-
матизации и связи Высшего арбитражного суда РФ: 
«Старую» ЭЦП мы использовали только для нужд ведомс-
тва, а именно для подписи договоров и отправки иных до-
кументов в государственные органы. Когда УЭК и ЭЦП бу-
дут введены в эксплуатацию на государственном уровне, 
мы доработаем наши сервисы, чтобы в обязательном по-
рядке использовать ЭЦП на уровне документов».

Н Е О Б Х О Д И М А  О С Т О Р О Ж Н О С Т Ь
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