
Решения для телекома 

Богдан Тоболь 

Региональный директор по продажам 

 



Используются вариации разных решений 
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Как вы отслеживаете активность привилегированных 
записей? 

Cyber-Privileged Account Security & Compliance Survey, May 2013 
 

72% 

28% 

Вы отслеживаете  
привилегированную  

активность? 



Мониторинг и запись привилегированной 

активности 

Изолировать вредоносный код от целевых 
систем 

Установить единую точку управления 
привилегированными сессиями 

Выбрать масштабируемую архитектуру, не 
влияющую не инфраструктуру и бизнес 

Отслеживать и записывать активность на 
уровне команд 



▪ Контролирует кто может подключаться к 

привилегированной сессии и как долго 

▪ Предоставляет привилегированный SSO без пересылки 

пароля 

▪ Обязывает использовать процесс утверждения заявки 

▪ Внедряет строгую аутентификацию 

▪ Дает разрешения на определенные команды 

PSM - контроль привилегированных сессий 



 

PSM – мониторинг в реальном времени 
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PSM – мониторинг аккаунтов 

Видеозапись 

Запись текста 

Аудит по командам сессий SQL и SSH 

Мониторинг личных или неуправляемых аккаунтов 



PSM – расследование инцидентов 

7 

Search for SQL commands that 
include the word 'Salary' 

Click to Play ‘Point in Time’ 

* Supports SSH and SQL commands 



Управляет учетными данными к веб-сайтам, 

веб-приложениям и SaaS 

Прозрачно подключает веб-приложениям без 

раскрытия пароля 

Записывает сессии в веб-приложениям (он-

лайн или для расследований) 

PSM – доступ к веб-сайтам и приложениям 
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PSM – изоляция нарушителя, предотвращение атак 

Как снизить риск заражения систем? 

Сервера 

Базы данных 

Виртуальные машины 

Privileged Session Manager 

Сессия выполняется на 
изолированном защищенном 
прокси, не на ноутбуке.  

Ноутбук Ивана (DBA) заражен 

Вредоносное ПО не 
имеет доступа к БД 

Вредоносное ПО 
имеет доступ к БД 



Sensitive Information 

Management (SIM) 
MFT от CyberArk 



Банки 

Поставщики 

Типографии Процессинг 

Правительство 

Юристы 

Провайдеры Партнеры Консультанты 

Страхование 

Тысячи передаваемых файлов ежедневно… 

http://images.google.co.il/imgres?imgurl=http://www.fibi.co.il/STORAGE/FIBI/files/8/1808.jpg&imgrefurl=http://www.fibi.co.il/fibi/site/he/fibi.asp?pi=180&doc_id=990&h=164&w=191&sz=6&tbnid=85oWI7BBnsHIOM:&tbnh=83&tbnw=97&hl=iw&start=5&prev=/images?q=%D7%A2%D7%95%D7%A8%D7%9B%D7%99+%D7%93%D7%99%D7%9F&svnum=10&hl=iw&lr=


Решения для безопасного обмена файлами 

Потеря контроля и доверия 
Не интегрируются с 
корпоративными системами 

 

Не отслеживается 
Не безопасен 
Без централ.управления 

Дорогая поддержка 
Сложно для compliance 

Не безопасна 
Ограничения объема 
Нет автопроцессов 

 
Дорого 
Задержка доставки 
Проблемы получения 

Ручные процессы 
Нет резервных копий 

Дорого 

Ручные процессы и высокая стоимость поддержки 
 

Стоимость курьерских служб и выделенных линий 
 

Задержки бизнеса по причинам IT 
 

Нет мониторинга и полноценного аудита 
 

Финансовые потери и хищения 
 

Высокие штрафы за несоответствие 
 

Репутационные риски 
 

? 



В идеале MFT-решение… 

1. Отчетность по состоянию системы и операциям с файлами 
2. Неотказуемость отправителя и получателя 
3. Возможность проведения аудита 
4. Глобальную доступность 
5. Автоматизацию передач файлов и отправки уведомлений  
6. Защищенность интерфейсов отправителя и получателя 
7. Метрики и мониторинг производительности 
8. Поддержку различных протоколов передачи файлов 
9. Безопасную передачу файлов через не доверенные сети 
10. Безопасное хранение файлов  
11. Аутентификацию пользователей в LDAP/Active Directory 
12. Интеграцию с использованием документированного API 
13. Гибкое конфигурирование 



SIM - MFT от CyberArk 

Глобально доступен 

Отчетность, 
мониторинг, 

аудит 

Автоматизация 

Защищенность 

Протоколы 

Интеграция 



Защищенность: 

администратору нет доступа к данным 



Работа с любых платформ 

Легкий способ 
создать ярлык в 

любом 
мобильном 
устройстве 



Создание Secure Email в любом месте и время 



SIM – готовая интеграция 



Элементарно, для бизнес-пользователей 

▪ Павел, CFO отправляет конфиденциальный отчет для изучения 

советом директоров 

Отправлена ссылка на отчет с ограничением на просмотр 
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Решения CyberArk 

SIM PSM 

PSM for Servers 

PSM for Databases 

PSM for Virtualization 

Digital Vault Server 

Secure File Exchange 

PIM 

Enterprise Password Vault® 

Application Identity 
Manager™ 

On-Demand Privileges 
Manager™ 

Distribution & Collection 
Automation engine 



Лицензирование PIM for Hosting Providers 

CPM 

Digital Vault 

Annual subscription for hosting service providers 

SITES 

Secure Digital Vault™ 

Central Policy Manager  (CPM) 

USERS 

Managed systems & 
devices 

Application 
System 

Unix/Linux 
Server  Desktop 



Лицензирование SIM-as-a-Service 
 

Secure User 

DCA 

Hosted instance of SIM on an annual subscription basis 



Спасибо за внимание… 


